上海市公用民防工程安全监管物联设施

设计规范（2021版）
DB 31MF/Z 004-2021
Design Specification for Internet of Things Facilities Safety Regulation of Shanghai Public Civil Defense Engineering

上海市民防办公室

2021年12月

目录

前言

1、范围
1
2、规范性引用文件
2
3、术语和定义
3
4、基本规定
4
5、火险隐患监测
8
6、浸水隐患监测
9
7、人员闯入隐患监测
10
8、供电隐患监测
12
9、空气环境隐患监测
14
10、沉降位移隐患监测
18
11、视频安防监控
20
12、安全监管物联应用系统
22
12.1、应用功能
22
12.2、系统架构设计
22
12.3、网络通信信号覆盖设计
23
12.4、电源及防护设计
23
12.5、数据架构设计
24
12.6、系统安全管理
29
附录A：物联设施分类和设置规则
29
附录B：物联设施分析预警和存储规则
30
附录C：民防工程安全监管物联设施事部件清单
31
前言

根据《上海市民防建设发展“十四五”规划》相关要求和“智慧民防”顶层设计及《上海市民防办公室2021-2023年数字化转型实施方案》工作部署，进一步贯彻落实《上海市推进新型基础设施建设行动方案(2020-2022年)》和《上海市城市运行“一网统管”建设三年行动计划》，编制本设计规范。

本设计规范共12章，主要技术内容有：范围；规范性引用文件；术语和定义；基本规定；火险隐患监测；浸水隐患监测；人员闯入隐患监测；供电隐患监测；空气环境隐患监测；沉降位移隐患监测；视频安防监控；安全风险监测分析系统。

主编单位：上海市民防办公室数字化转型专班

上海市民防办公室工程处

1、范围

1.1、为适应安全监管技术发展和满足民防工程建设和管理要求，规范民防工程安全监管物联设施的设计，制定本设计规范。

1.2、本设计规范规定了民防工程建设、改造和管理过程中，安全监管相关物联设施和系统的设计规范。
1.3、本设计规范适用于公用民防工程和退出民防序列工程的安全监管需求，指导其他民防工程的安全监管需求，以及风险评估为存在中、高风险的民防工程和在建民防工程现场等阶段性的特殊安全监管需求。包括：火险隐患监测、浸水隐患监测、供电隐患监测、人员闯入隐患监测、空气环境隐患监测、沉降位移隐患监测和视频安防监控等。
1.4、安全监管设计应具有针对性、适用性和科学性。物联设施应可靠、耐久、实用，技术性能指标满足规范及工程要求，便于实现民防工程安全风险监测分析。

2、规范性引用文件

2.1、本设计规范主要引用下列文件

◆《人民防空工程设计规范》（GB 50225-2005）

◆《上海市民防工程网格化管理办法》
◆《公用民防工程安全风险评估标准》
◆民防工程安全监管物联设施事、部件清单

◆《上海市视频数据采集规范》DB31DSJ/Z 00X-2020
◆《上海市物联数据采集规范》DB31DSJ/Z 00X-2020
◆《新型城域物联专网建设导则（2020版）》

◆《物联网基础安全标准体系建设指南（2021版）》

2.2、民防工程安全监测设计除应符合本设计规范规定外，尚应符合国家现行有关标准的规定。

3、术语和定义

3.1、公用民防工程

是指国家以财政预算内资金和收取的民防工程建设费、民防工程拆除补偿费进行投资，并由民防管理部门负责修建的民防工程，以及明确由民防部门管理的民防工程。

3.2、退出民防序列工程
是指经民防部门审核，已不具备战时防护效能的公用民防工程，由民防部门继续实施常态化监管。

3.3、民防工程安全监管的监测区
对民防工程安全监管有控制性作用，并集中布置有监测设施的区域，包括民防工程口部、主通道和设备机房等。

3.4、民防工程安全监管的控制区
对民防工程安全监管有控制性作用，并集中布置有预警分析和通信设施的区域，包括民防专用弱电机房、机柜或机箱等。

3.5、物联传感监测分类
分为定性监测和定量监测。

定性监测是指监测值为“正常”和“不正常”两种。

定量监测是指监测值为具体的数值“量”。

3.6、绝对阈值（基准阈值）
定量监测物联传感终端，依据出厂设置的监测值范围基准值，设定的风险分析判定阈值。

3.7、规律阈值（常态阈值）

定量监测物联传感终端，依据安装场所的常态监测值（30日规律值），设定的风险分析判定阈值。

3.8、瞬时阈值

定量监测物联传感终端，依据前后2次监测值对比（1-5分钟），设定的风险分析判定阈值。

4、基本规定

4.1、物联设施建设作为“智慧民防”业务大系统的基础设施建设内容，提供实时的物联传感数据和视频监控数据，配套数据分析预警模型提供风险隐患预警提示等应用支撑，融合民防工程专业网格化巡检功能，进一步提升公用民防工程安全监管效能。
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附图1：“智慧民防”业务大系统架构
4.2、安全监管设计内容应根据民防工程的平时功能，按照设计阶段的要求确定，包括设计目的、设计依据、设计原则、监管项目、监测布置、实施要求、巡视检查及资料分析等，并为民防工程的战时功能提供技术支撑。

4.3、民防工程安全监管包括常规监管和专项监管。常规监管包括：火险隐患监测、浸水隐患监测、人员闯入隐患监测等；专项监管包括：空气环境隐患监测、供电隐患监测、沉降位移隐患监测、视频安防监控等。

4.4、安全监管设计应收集下列基本资料：

◆工程规模、等级、设计标准和内部结构资料；

◆工程设计用途和开发利用状况资料；

◆工程所在地区网络通信资源和弱电管井、管道、管线资料；

◆其他相关资料。

4.4、根据民防工程规模、等级等实际情况，明确安全监管项目。

	
	公用民防工程
	其他民防工程
	退出民防序列工程

	
	
	
	在用
	闲置
	封堵
	填埋

	火险隐患监测
	√
	√
	√
	
	
	

	浸水隐患监测
	√
	√
	√
	√
	√
	

	人员闯入隐患监测
	√
	√
	√
	√
	
	

	空气环境隐患监测

温湿度

有毒有害气体

易燃易爆气体

氧含量
	√

部分√

部分√

部分√
	√

部分√

部分√

部分√
	√

部分√

部分√

部分√
	
	
	

	供电隐患监测
	√
	√
	√
	
	
	

	沉降位移隐患监测
	
	
	
	部分√
	√
	√

	视频安防监控
	部分√
	部分√
	共享√
	
	
	

	专项监管项目应用场景：

1、人员密集型工程（如商场、地铁通道）——视频监控相关人员密度等分析监测
2、高风险工程（工程结构风险）——浸水监测、沉降位移监测

3、有充电桩或充电插座的机动车库和非机动车库用途工程——供电和温湿度监测

4、机动车库用途工程——有毒有害和温湿度等空气环境监测

5、仓储用途工程——温湿度、有毒有害、易燃易爆等空气环境监测

6、办公、文娱用途工程——温湿度等空气环境监测
7、闲置、封闭等长期无人工程——氧含量或二氧化碳等空气环境监测


4.5、安全监管设计应明确：

◆终端设施。各类物联监测终端设施必须纳入民防设施数据库，与相关民防工程一一对应，并且定期巡检、维修、保养和更换。

◆通信协议。各类物联监测终端应采用有线或无线通信方式传输至民防数据中心进行存储分析。宜符合802.11b/g/n/ac/ax协议的WIFI、NB-IoT、4G/5G、PON网络标准。 

◆监测数据和预警策略。各类物联传感监测数据和预警策略必须纳入“智慧民防”数据中心，市区同步和规则一致，数据共享应用。并定期升级改造安全风险监测分析系统，保持监测成果连续性。

◆监控图像和分析策略。视频监控图像和分析策略必须纳入民防视频汇聚中心，市区同步和规则一致，图像共享应用。并建立图像判断和行为分析学习机制，提升视频监控分析识别率。

◆闭环流程。各类物联设施隐患提示必须与市民防工程网格化管理系统衔接，纳入民防工程巡检事部件管理模式，形成闭环，并明确相关隐患提示的核实方法和核实内容。

4.6、风险评估为存在中、高风险工程、在建民防工程现场、民防工程除险加固、扩建、改建或监管系统更新改造等阶段性的特殊安全监管的设计，可参照相关民防工程规模和等级的设计要求执行。

4.7、物联终端设施、通信设施和综合布线安装，必须符合民防工程施工规范和设施安装规范。

4.8、数据资源标识规范：

市公用民防工程安全监管相关物联设施和系统的数据资源标识规范，与市民防办“一网统管”等事项采用的业务数据资源标识规范一致。

◆数据格式描述规范。用于表示数据资源中各字段的数据类型和长度。

	数据类型
	数据类型的表示方法
	含义
	备注

	字符型
	v,m（m为自然数）
	GB2312中的字符，包括中文字符、字母字符、数字字符等，最大长度为m个字符
	VARCHAR/CHAR

	整数型
	n,m（m为自然数）
	数值，最大长度为m位
	INT/NUMBER

	实数型
	n,p,q（p、q均为自然数）
	数值，最大长度为p位，取小数点后q位
	

	日期型
	d,8
	YYYYMMDD
	DATE

	时间型
	d,14
	YYYYMMDDhhmmss
	TIMESTAMP


◆数据库、表命名规则

数据库的命名：全部由拼音字母组成，单词之间使用下划线分割。

数据表命名：采用表义名，推荐的命名方法为“MF_拼音首字母大写”。

◆数据项命名规则

数据项包括数据项名称、数据元内部标识符、限定词内部标识符、数据项标识符和说明。数据项标识符采用表义名，推荐的命名方法为“限定词名称_数据元名称”。

5、火险隐患监测

5.1、传感监测设备。

	设备名称：火灾报警探测器

传感探头功能：监测火灾风险

传感监测分类：定性监测（正常，异常）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线


5.2、安装位置。

民防工程安全监管的监测区（口部、主通道、设备机房），宜吸顶装。
5.3、监管内容。

民防工程内部火险隐患提示。

5.4、预警分析策略

	设备名称：火灾报警探测器

值    域：正常，异常

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


5.5、闭环处置

	设备名称：火灾报警探测器

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、电话核实、视频监控核实、物联数据比对核实

处置时限：1小时

应急处置联动控制：无


6、浸水隐患监测

6.1、传感监测设备。

	设备名称：浸水报警器

传感探头功能：监测积水高度

传感监测分类：定性监测（无积水，有积水）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟
异常告警传输频次：实时
设备状态分类：正常、故障、离线


6.2、安装位置。

民防工程安全监管的监测区（口部、设备机房、集水井），宜墙装，安装高度应>1m，探线垂挂至距地面或井底<1cm处，或按现场实际设置高度。
6.3、监管内容。

民防工程内部浸水隐患提示。

6.4、预警分析策略

	设备名称：浸水报警器

值    域：无积水，有积水

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


6.5、闭环处置

	设备名称：浸水报警器

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、电话核实、视频监控核实

处置时限：24小时

应急处置联动控制：无


7、人员闯入隐患监测

7.1、人员位移监测设备。

	设备名称：红外位移报警器

传感探头功能：监测红外位移指标

传感监测分类：定性监测（无人，有人）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：雷达报警器

传感探头功能：监测微波感应指标

传感监测分类：定性监测（无人，有人）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：门禁报警器

传感探头功能：监测门的启闭状态

传感监测分类：定性监测（关门，开门）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线


7.2、安装位置。

民防工程安全监管的监测区（地面门口、口部、主通道），宜吸顶或墙装，安装高度应>1.6m高度安装。
7.3、监管内容。

民防工程内部人员闯入隐患提示。

7.4、预警分析策略

	设备名称：红外位移报警器、雷达报警器

值    域：无人，有人

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）

	设备名称：门禁报警器

值    域：关门，开门

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


7.5、闭环处置

	设备名称：红外位移报警器、雷达报警器、门禁报警器

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、视频监控核实

处置时限：24小时

应急处置联动控制：无


8、供电隐患监测

8.1、供电监测设备。

	设备名称：供电故障报警器

传感探头功能：监测供电状况

传感监测分类：定性监测（正常，异常）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：强电监测传感报警器

传感探头功能：监测强电流

传感监测分类：定性监测（正常，异常）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：实时

传输频次：1次/20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线


8.2、安装位置。

民防工程安全监管的监测区（设备机房），宜机柜内或墙装，安装高度应>1m。
8.3、监管内容。

民防工程内部供电隐患提示。

8.4、预警分析策略

	设备名称：供电故障报警器、强电监测传感报警器

值    域：正常，异常

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


8.5、闭环处置

	设备名称：供电故障报警器、强电监测传感报警器

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、电话核实、视频监控核实

处置时限：24小时

应急处置联动控制：无


9、空气环境隐患监测

9.1、空气环境监测设备。

	设备名称：温度仪

传感探头功能：监测空气环境温度指标

传感监测分类：定量监测（-40-120℃）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：湿度仪

传感探头功能：监测空气环境湿渡指标

传感监测分类：定量监测（20%-99%）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：易燃易爆气体监测仪

传感探头功能：监测一氧化碳，甲烷，液化气，酒精等混合气体浓度

传感监测分类：定量监测（10-10000ppm）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：有毒有害气体监测仪

传感探头功能：监测一氧化碳，甲烷，液化气，酒精等混合气体浓度

传感监测分类：定量监测（10-2400ppm）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：氧含量监测仪

传感探头功能：监测空气环境氧含量指标

传感监测分类：定量监测（0-30%）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：二氧化碳监测仪

传感探头功能：监测二氧化碳气体浓度

传感监测分类：定量监测（0-10000ppm）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：≦1次/1分钟

传输频次：1次/5分钟
分析预警频次：1次/5分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线


9.2、安装位置。

民防工程安全监管的监测区（口部），宜吸顶或墙装，安装高度应>1.6m。
9.3、监管内容。

民防工程空气环境隐患提示。

9.4、预警分析策略

	设备名称：温度仪

值    域：-40-120℃

绝对阈值：√（>45℃）

规律阈值：√（+20%）

瞬时阈值：√（+20%）

	设备名称：湿度仪

值    域：20%-99%

绝对阈值：√（>80%）

规律阈值：√（+20%）

瞬时阈值：√（+20%）

	设备名称：易燃易爆气体监测仪

值    域：10-10000ppm

绝对阈值：√（>1000ppm）

规律阈值：√（+30%）

瞬时阈值：√（+30%）

	设备名称：有毒有害气体监测仪

值    域：10-2400ppm

绝对阈值：√（>500ppm）

规律阈值：√（+30%）

瞬时阈值：√（+30%）

	设备名称：氧含量监测仪

值    域：0-30%

绝对阈值：√（<15%）

规律阈值：√（-30%）

瞬时阈值：√（-30%）

	设备名称：二氧化碳监测仪

值    域：0-10000ppm

绝对阈值：√（>1000ppm）

规律阈值：√（+30%）

瞬时阈值：√（+30%）


9.5、闭环处置

	设备名称：温湿度仪、易燃易爆气体监测仪、有毒有害气体监测仪、氧含量监测仪、二氧化碳监测仪

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、电话核实、视频监控核实

处置时限：48小时

应急处置联动控制：无


10、沉降位移隐患监测

10.1、沉降位移监测设备。

	设备名称：静力水平仪

传感探头功能：监测设施静态状况下的水平位置

传感监测分类：定性监测（无倾斜，有倾斜）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：1次/60分钟

传输频次：1次/60分钟
异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：水位计

传感探头功能：对比多个水位监测点的落差

传感监测分类：定性监测（无倾斜，有倾斜）
通信模块：宜使用WIFI 通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：1次/60分钟

传输频次：1次/60分钟
异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：裂缝计

传感探头功能：监测建筑墙体裂缝指标

传感监测分类：定性监测（无裂缝，有裂缝）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：1次/60分钟

传输频次：1次/60分钟
异常告警传输频次：实时
设备状态分类：正常、故障、离线

	设备名称：位移报警器

传感探头功能：监测建筑墙体震动位移指标

传感监测分类：定性监测（无位移，有位移）
通信模块：宜使用WIFI通信或窄带物联网通信

通信协议：宜符合802.11b/g/n/ac/ax协议或NB-IoT标准

监测频次：1次/60分钟

传输频次：1次/60分钟
异常告警传输频次：实时
设备状态分类：正常、故障、离线


10.2、安装位置。

民防工程安全监管的监测区（口部），宜墙装，安装高度应>0.3m。
10.3、监管内容。

民防工程沉降位移结构隐患提示。

10.4、预警分析策略

	设备名称：静力水平仪、水位计、裂缝计、位移报警器

值    域：无（定性监测）

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


10.5、闭环处置

	设备名称：静力水平仪、水位计、裂缝计、位移报警器

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实

处置时限：48小时

应急处置联动控制：无


11、视频安防监控

11.1、视频安防监控设备。

	设备名称：高清摄像机（人脸设备摄像机、全结构化摄像机、微卡口摄像机）等，视频存储设备

设备功能：视频存储，视频资源分析

监测分类：图像分析、预警（人员闯入告警、通道堆物告警、人员密度告警、人脸识别、车辆识别、物体识别、明火烟雾告警等)
接口协议：应符合GB/T28181、Onvif、GB/T 1400协议标准要求

视频格式：支持 H.264 或 H.265，分辨率720P及以上

通信协议：802.11b/g/n/ac/ax协议，802.3协议，互联网、运营商视频专线

监控频次：实时

传输频次：1次/5-20分钟
分析预警频次：1次/5-20分钟

异常告警传输频次：实时
设备状态分类：正常、故障、离线


11.2、安装位置。

民防工程安全监管的监测区（口部、主通道、设备机房），宜吸顶或墙装，安装高度应>1.6m。
按照工程现场网络通信覆盖分类，各类视频监控终端按视频专网、互联网或政务外网等方式配置至市、区民防视频汇聚中心，纳入全市民防视频汇聚系统架构。
11.3、监管内容。

民防工程内部通道堆物和人员密度隐患提示。

11.4、预警分析策略

	监测分类：图像分析（通道堆物告警等）
值    域：无堆物，有堆物

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）

	监测分类：图像分析（人员密度告警等）

值    域：密度正常，密度高

绝对阈值：√
规律阈值：无（定性监测）

瞬时阈值：无（定性监测）


11.5、闭环处置

	监测分类：图像分析（通道堆物告警等）
对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、视频监控核实

处置时限：24小时

应急处置联动控制：无

	监测分类：图像分析（人员密度告警等）

对接网格化系统：√
责任部门：市、区民防工程管理部门

核实方法：现场核实、视频监控核实

处置时限：1小时

应急处置联动控制：无


12、安全监管物联应用系统

12.1、系统功能

围绕“市区同步、互联互通、标准统一、资源共享、实战应用”目标，推进民防工程安全监管领域新型基础设施建设，建立健全安全监管物联应用系统功能和配套实施机制。
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附图1：民防安全监管相关物联设施和系统设计架构

12.2、系统架构设计

12.2.1、统一执行通信覆盖、物联设施、供电设置、安装位置等物联设施标准，各类传感监测终端设备必须符合相关分类的国家标准或行业标准，达到灵敏度、分辨率和精度要求。

12.2.2、统一执行视频安防监控设施和物联传感设施的物联数据标准，市、区民防部门数据一致，并分别纳入市、区大数据中心和云平台存储。

12.2.3、统一执行视频监控分析、物联传感设施的定性和定量分析，配置绝对阈值、规律阈值、瞬时阈值等的预警分析策略。
12.2.4、统一执行“物联应用+网格化巡检”的闭环处置流程，市、区民防部门处置机制一致，并分别纳入市、区城运管理体系和场景应用。

12.3、网络通信信号覆盖设计
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附图2：民防工程通信覆盖设计架构

12.3.1、网络通信种类。可用于民防工程安全监管物联设施应用的网络通信包括：民防专用网络、政务外网、互联网和4G、5G无线通信网。
12.3.2、网络通信接入。网络通信信号必须接入民防工程安全监管的控制区（工程内部民防专用弱电机房、机柜或机箱），包括：工程外部弱电管井、管道、管线设计，及工程内部弱电管道、桥架、管线设计。可与该民防工程配套建筑的弱电机房和消防控制室合并设计，也可与民防工程战备功能相关民防警报、通信、信息化要素箱合并设计。

12.3.3、通信信号转换。各类网络通信接入信号在民防工程安全监管监测控制区内进行信号转换，宜转换为WIFI或窄带物联网通信模式，所有应用终端宜符合802.11b/g/n/ac/ax协议或NB-IoT标准。

12.3.4、通信信号覆盖。转换后的通信信号必须覆盖民防工程安全监管的监测区（工程口部、主通道、设备机房等）。

12.4、电源及防护设计
12.4.1、安全监管物联应用系统相关设施必须单独接入该工程主供电线路，设置独立开关和漏电保护装置；必须选用封闭型或防潮型电气设备、电缆和导线；电气设备金属外壳、金属构架和管道必须接地良好。
12.4.2、民防工程安全监管的控制区的设施和网络通信覆盖相关设施必须直连供电方式。

12.4.3、民防工程安全监管的监测区的视频安防监控设施必须直连供电方式。其他物联传感设施可使用直连供电方式、电池供电方式或外接太阳能板供电方式。

12.5、数据架构设计

12.5.1、终端设备（包括视频监控和物联传感设施，及相关配套通信覆盖设施）

	表名：民防通信设施
表标识符：MF_MFTXSS

	名称
	代码
	数据类型
	长度
	是否主键
	可否为空
	是否唯一
	数据元内容标识符
	限定词内容标识符
	数据项标识符
	说明

	主键id
	ID
	INT
	
	是
	否
	
	
	
	
	

	系统名称
	XTMC
	v
	50
	否
	否
	
	RFD12701
	
	
	

	分类代码
	FLDM
	v
	7
	否
	否
	
	RFD00038
	
	
	符合民防通信设施分类编码规则

	隶属单位
	LSDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10005
	
	

	设备编号
	SBBH
	v
	20
	否
	否
	是
	RFD12404
	
	
	符合民防通信设施编号规则

	设备型号
	SBXH
	v
	50
	否
	否
	
	RFD12405
	
	
	

	设备数量
	SBSL
	n
	4
	否
	否
	
	RFD12406
	
	
	

	设备现状
	SBXZ
	v
	200
	否
	否
	
	RFD12408
	
	
	使用，闲置，报废，损坏

	启用日期
	QYRQ
	d
	8
	否
	否
	
	RFD12409
	
	
	

	报废日期
	BFRQ
	d
	8
	否
	否
	
	RFD12410
	
	
	

	安装位置
	AZWZ
	v
	100
	否
	否
	
	RFD12106
	
	
	

	安装时间
	AZSJ
	d
	8
	否
	否
	
	RFD12108
	
	
	

	设置单位
	SZDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10004
	
	

	设置单位地址
	SZDW_DWDZ
	v
	100
	否
	否
	
	RFD00003
	RFQ10004
	
	

	设置单位联系人
	SZDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10004
	
	

	设置单位联系电话
	SZDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10004
	
	

	使用单位
	SYDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10003
	
	

	使用单位联系人
	SYDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10003
	
	

	使用单位联系电话
	SYDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10003
	
	

	管理单位
	GLDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10002
	
	

	管理单位联系人
	GLDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10002
	
	

	管理单位联系电话
	GLDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10002
	
	

	监管单位
	JGDW
	v
	20
	否
	否
	
	RFD00010
	
	
	

	监管编码
	JGBM
	v
	50
	否
	否
	
	RFD00011
	
	
	二维码

	资料编号
	ZLBH
	v
	50
	否
	否
	
	RFD00016
	
	
	纸质资料盒

	资料附件
	ZLFJ
	v
	200
	否
	否
	
	RFD00017
	
	
	文件名，号隔开

	所属区县
	SSQX
	v
	20
	否
	否
	
	RFD00018
	
	
	所在区

	所属街镇
	SSJZ
	v
	20
	否
	否
	
	RFD00019
	
	
	所在街镇

	数据创建时间
	SJCJSJ
	d
	14
	否
	否
	
	RFD00025
	
	
	创建时间

	数据更新时间
	SJGXSJ
	d
	14
	否
	否
	
	RFD00026
	
	
	更新时间

	经纬度经度属性
	JWDJDSX
	v
	50
	否
	否
	
	RFD00020
	
	
	经度

	市政坐标X
	SZZBX
	n
	10,4
	否
	否
	
	RFD00021
	
	
	城建x坐标

	经纬度纬度属性
	JWDWDSX
	v
	50
	否
	否
	
	RFD00022
	
	
	纬度

	市政坐标Y
	SZZBY
	n
	10,4
	否
	否
	
	RFD00023
	
	
	城建y坐标

	经纬度采集类型
	JWDCJLX
	v
	50
	否
	否
	
	RFD00024
	
	
	**坐标系

	表名：民防信息设施
表标识符：MF_MFXXSS

	名称
	代码
	数据类型
	长度
	是否主键
	可否为空
	是否唯一
	数据元内容标识符
	限定词内容标识符
	数据项标识符
	说明

	主键id
	ID
	INT
	
	是
	否
	
	
	
	
	

	系统名称
	XTMC
	v
	50
	否
	否
	
	RFD12701
	
	
	

	设备名称
	SBMC
	v
	50
	否
	否
	
	RFD12706
	
	
	

	分类代码
	FLDM
	v
	7
	否
	否
	
	RFD00038
	
	
	符合民防信息设施分类编码规则

	隶属单位
	LSDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10005
	
	

	设备编号
	SBBH
	v
	20
	否
	否
	是
	RFD12404
	
	
	符合民防信息设施编号规则

	设备型号
	SBXH
	v
	50
	否
	否
	
	RFD12405
	
	
	

	设备数量
	SBSL
	n
	4
	否
	否
	
	RFD12406
	
	
	

	设备现状
	SBXZ
	v
	200
	否
	否
	
	RFD12408
	
	
	使用，闲置，报废，损坏

	系统现状
	XTXZ
	v
	200
	否
	否
	
	RFD12718
	
	
	使用，闲置，报废，损坏

	应用网络
	YYWL
	v
	1
	否
	否
	
	RFD12711
	
	
	专网、政务网、互联网、移动网络

	接入模式
	JRMS
	v
	20
	否
	否
	
	RFD12712
	
	
	1单建，2复接

	访问地址
	FWDZ
	v
	100
	否
	否
	
	RFD12713
	
	
	全地址+通道参数

	安装场所分类
	AZCSFL
	n
	1
	否
	否
	
	RFD12708
	
	
	对空观察、工程管理、警报管理、应急避难场所管理

	安装场所
	AZCS
	v
	50
	否
	否
	
	RFD12709
	
	
	场所编号

	启用日期
	QYRQ
	d
	8
	否
	否
	
	RFD12409
	
	
	

	报废日期
	BFRQ
	d
	8
	否
	否
	
	RFD12410
	
	
	

	安装位置
	AZWZ
	v
	100
	否
	否
	
	RFD12106
	
	
	

	安装时间
	AZSJ
	d
	8
	否
	否
	
	RFD12108
	
	
	

	设置单位
	SZDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10004
	
	

	设置单位地址
	SZDW_DWDZ
	v
	100
	否
	否
	
	RFD00003
	RFQ10004
	
	

	设置单位联系人
	SZDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10004
	
	

	设置单位联系电话
	SZDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10004
	
	

	使用单位
	SYDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10003
	
	

	使用单位联系人
	SYDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10003
	
	

	使用单位联系电话
	SYDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10003
	
	

	管理单位
	GLDW_DWMC
	v
	100
	否
	否
	
	RFD00001
	RFQ10002
	
	

	管理单位联系人
	GLDW_DWLXR
	v
	20
	否
	否
	
	RFD00005
	RFQ10002
	
	

	管理单位联系电话
	GLDW_DWLXDH
	v
	20
	否
	否
	
	RFD00006
	RFQ10002
	
	

	监管单位
	JGDW
	v
	20
	否
	否
	
	RFD00010
	
	
	

	监管编码
	JGBM
	v
	50
	否
	否
	
	RFD00011
	
	
	二维码

	资料编号
	ZLBH
	v
	50
	否
	否
	
	RFD00016
	
	
	纸质资料盒

	资料附件
	ZLFJ
	v
	200
	否
	否
	
	RFD00017
	
	
	文件名，号隔开

	所属区县
	SSQX
	v
	20
	否
	否
	
	RFD00018
	
	
	所在区

	所属街镇
	SSJZ
	v
	20
	否
	否
	
	RFD00019
	
	
	所在街镇

	数据创建时间
	SJCJSJ
	d
	14
	否
	否
	
	RFD00025
	
	
	创建时间

	数据更新时间
	SJGXSJ
	d
	14
	否
	否
	
	RFD00026
	
	
	更新时间

	经纬度经度属性
	JWDJDSX
	v
	50
	否
	否
	
	RFD00020
	
	
	经度

	市政坐标X
	SZZBX
	n
	10,4
	否
	否
	
	RFD00021
	
	
	城建x坐标

	经纬度纬度属性
	JWDWDSX
	v
	50
	否
	否
	
	RFD00022
	
	
	纬度

	市政坐标Y
	SZZBY
	n
	10,4
	否
	否
	
	RFD00023
	
	
	城建y坐标

	经纬度采集类型
	JWDCJLX
	v
	50
	否
	否
	
	RFD00024
	
	
	**坐标系


12.5.2、物联设置
	表名：物联设置
表标识符：MF_MFWLSZ

	名称
	代码
	数据类型
	长度
	是否主键
	可否为空
	是否唯一
	数据元内容标识符
	限定词内容标识符
	数据项标识符
	说明

	主键id
	ID
	INT
	
	是
	否
	
	
	
	
	

	设备编号
	SBBH
	v
	20
	否
	否
	是
	RFD12404
	
	
	

	设备状态
	SBZT
	v
	1
	否
	否
	
	RFD50008
	
	
	1正常、2离线、3故障

	设备参数
	SBCS
	v
	100
	否
	否
	
	RFD50011
	
	
	

	预警策略
	YJCL
	v
	500
	否
	否
	
	RFD50012
	
	
	


12.5.3、实时监测
	表名：实时监测
表标识符：MF_MFSSJC

	名称
	代码
	数据类型
	长度
	是否主键
	可否为空
	是否唯一
	数据元内容标识符
	限定词内容标识符
	数据项标识符
	说明

	主键id
	ID
	INT
	
	是
	否
	
	
	
	
	

	设备编号
	SBBH
	v
	20
	否
	否
	是
	RFD12404
	
	
	

	记录时间
	JLSJ
	d
	14
	否
	否
	
	RFD50014
	
	
	

	监测值
	JCZ
	n
	10,2
	否
	否
	
	RFD50015
	
	
	


12.5.4、分析预警和闭环处置
	表名：分析预警和闭环处置
表标识符：MF_MFFXYJHBHCZ

	名称
	代码
	数据类型
	长度
	是否主键
	可否为空
	是否唯一
	数据元内容标识符
	限定词内容标识符
	数据项标识符
	说明

	主键id
	ID
	INT
	
	是
	否
	
	
	
	
	

	设备编号
	SBBH
	v
	20
	否
	否
	是
	RFD12404
	
	
	

	预警时间
	YJSJ
	d
	14
	否
	否
	
	RFD50017
	
	
	

	预警值
	YJZ
	n
	1
	否
	否
	
	RFD50018
	
	
	

	预警描述
	YJMS
	v
	100
	否
	否
	
	RFD50019
	
	
	

	数据同步时间
	SJTBSJ
	d
	14
	否
	否
	
	RFD00028
	
	
	同步时间

	巡检编号
	XJBH
	v
	50
	否
	否
	是
	RFD00032
	
	
	


12.6、系统安全管理

通过对物联设施、监测数据、预警数据、处置数据和系统功能的安全管理组织、基础环境安全、信息技术安全的制定和实施，确保物联监测、管理和应用系统的信息安全、技术安全和物理安全。
◆物联网基础安全必须符合《物联网基础安全标准体系建设指南（2021版）》相关总体安全、终端安全、网关安全、平台安全、安全管理等5大类标准。

◆物联设施应用场景、信息平台相关系统数据安全必须符合“智慧民防”业务系统相关网络信息和安全管理要求。

附录A：物联设施分类和设置规则

	监管内容
	设备名称
	监测分类
	监测频次
	传输频次
	分析预警频次
	异常告警传输频次
	分析预警
	安装位置
	处置时限
	联动控制

	
	
	定性
	定量
	
	
	
	
	绝对阈值
	瞬时阈值1分钟
	规律阈值30天
	值域
	
	
	

	火险隐患
	火灾报警探测器
	√
	
	1次/1分钟
	1次/20分钟
	
	实时
	√
	
	
	正常/异常
	口部、主通道、设备机房，吸顶
	1小时
	无

	浸水隐患
	浸水报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	无积水/有积水
	口部、设备机房、集水井，墙装
	24小时
	无

	人员闯入隐患
	红外位移报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	无人/有人
	地面门口、口部、主通道，吸顶或墙装
	24小时
	无

	
	雷达报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	无人/有人
	
	
	无

	
	门禁报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	关门/开门
	
	
	无

	供电隐患
	供电故障报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	正常/异常
	设备机房，机柜内或墙装
	24小时
	无

	
	强电监测传感报警器
	√
	
	实时
	1次/20分钟
	
	实时
	√
	
	
	正常/异常
	
	
	无

	空气环境隐患
	温度仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	>45℃
	+20%
	+20%
	-40-120℃
	口部，吸顶或墙装
	48小时
	无

	
	湿度仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	>80%
	+20%
	+20%
	20%-99%
	
	
	无

	
	易燃易爆气体监测仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	>1000ppm
	+30%
	+30%
	10-10000ppm
	
	
	无

	
	有毒有害气体监测仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	>500ppm
	+30%
	+30%
	10-2400ppm
	
	
	无

	
	氧含量监测仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	<15%
	-30%
	-30%
	0-30%
	
	
	无

	
	二氧化碳监测仪
	
	√
	1次/1分钟
	1次/5分钟
	1次/5分钟
	实时
	>1000ppm
	+30%
	+30%
	0-10000ppm
	
	
	无

	沉降位移隐患
	静力水平仪
	√
	
	1次/60分钟
	1次/60分钟
	
	实时
	√
	
	
	无倾斜/有倾斜
	口部，墙装
	48小时
	无

	
	水位计
	√
	
	1次/60分钟
	1次/60分钟
	
	实时
	√
	
	
	无倾斜/有倾斜
	
	
	无

	
	裂缝计
	√
	
	1次/60分钟
	1次/60分钟
	
	实时
	√
	
	
	无裂缝/有裂缝
	
	
	无

	
	位移报警器
	√
	
	1次/60分钟
	1次/60分钟
	
	实时
	√
	
	
	无位移/有位移
	
	
	无

	视频安防监控
	高清摄像机等视频存储设备
	
	
	实时
	1次/5-20分钟
	1次/5-20分钟
	实时
	图像分析（通道堆物告警等）
	口部、主通道、设备机房，吸顶或墙装
	24小时
	无

	
	
	
	
	
	
	
	
	图像分析（人员密度告警等）
	
	1小时
	无


附录B：物联设施分析预警和存储规则

1、物联设施分析预警规则

（1）定性的指标只有有和无，监测值为有的即报警。

（2）定量的报警指标包括

◆绝对阈值，即超过该值即报警；有毒有害气体、有害气体连续30分钟都超过才算报警。

◆瞬时阈值，即一次监测值与上一次相比，如果超过预设的百分比，即报警，具体每种指标超过的百分比见上表。

◆规律阈值，即超过近30天每天的最高值平均值即报警。

（3）报警周期：

◆配套巡检处置系统未核实报警信息的，不重复报警。

◆配套巡检处置系统已核实但未结案的，不重复报警。

◆配套巡检处置系统已结案的，但第2次报警间隔小于2小时的，不重复报警。

2、物联设施预警数据存储规则

物联设施传输数据（含视频）存储时间宜不小于7天，发生报警时，该次报警前1小时内产生的数据需要进行备份存储不小于 30 天。 

附录C：物联设施相关事部件清单

物联设施相关事件
【公用民防工程】

事件8项，均与安全管理相关

◆火险隐患提示

◆浸水隐患提示

◆人员闯入隐患提示

◆供电隐患提示（部分工程安装该类监测终端）

◆空气环境隐患提示（部分工程安装该类监测终端）

◆沉降位移隐患提示（部分工程安装该类监测终端）

◆通道堆物隐患提示（部分工程安装视频监控终端）

◆人员密度隐患提示（部分工程安装视频监控终端）

【其他民防工程】

事件8项，参照公用民防工程执行

【退出民防序列工程】

其中的【在用工程】事件8项，参照公用民防工程执行

其中的【闲置工程】事件4项

◆浸水隐患提示

◆人员闯入隐患提示

◆空气环境隐患提示（部分工程安装该类监测终端）

◆沉降位移隐患提示（部分工程安装该类监测终端）

【风险评估为存在中、高风险的民防工程】

对应风险种类，加装专用终端设施，设置对应事件管理。

民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-01
	关联网格化管理事件：GYSJ02-02

	事件名称
	经核实的民防工程内部火险隐患提示

	事件类别
	违反公用民防工程安全管理规定，影响民防工程使用安全和防护效能。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部火险隐患预警提示，并经核实确认。

	处置要求
	处置时间：1小时内响应立案，并现场处置，消除火险隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-02
	关联网格化管理事件：GYSJ02-01

	事件名称
	经核实的民防工程内部浸水隐患提示

	事件类别
	违反公用民防工程安全管理规定，影响民防工程使用安全和防护效能。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部浸水隐患预警提示，并经核实确认。

	处置要求
	处置时间：24小时内响应立案，并现场处置，消除浸水隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-03
	关联网格化管理事件：GYSJ03-01

	事件名称
	经核实的民防工程内部供电隐患提示

	事件类别
	违反公用民防工程安全管理规定，影响民防工程使用安全和防护效能。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部供电隐患预警提示，并经核实确认。

	处置要求
	处置时间：24小时内响应立案，并现场处置，消除供电隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-04
	关联网格化管理事件：GYSJ01-03和GYSJ03-04

	事件名称
	经核实的民防工程内部人员闯入隐患提示

	事件类别
	违反公用民防工程安全管理规定，影响民防工程使用安全。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部人员闯入隐患预警提示，并经核实确认。

	处置要求
	处置时间：24小时内响应立案，并现场处置，消除人员闯入隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-05
	关联网格化管理事件：GYSJ01-01和GYSJ01-06

	事件名称
	经核实的民防工程内部空气环境隐患提示

	事件类别
	违反其他民防工程安全管理规定，影响民防工程使用安全。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部空气环境隐患预警提示，并经核实确认。

	处置要求
	处置时间：48小时内响应立案，并现场处置，消除空气环境隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-06
	

	事件名称
	经核实的民防工程内部沉降位移隐患提示

	事件类别
	违反其他民防工程安全管理规定，影响民防工程使用安全和防护效能。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部沉降位移隐患预警提示，并经核实确认。

	处置要求
	处置时间：48小时内响应立案，并现场处置，制定解决沉降位移隐患的方案和实施现场风险管理措施。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-07
	关联网格化管理事件：GYSJ01-05和GYSJ02-06

	事件名称
	经核实的民防工程内部通道堆物隐患提示

	事件类别
	违反其他民防工程安全管理规定，影响民防工程使用安全。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部通道堆物隐患预警提示，并经核实确认。

	处置要求
	处置时间：24小时内响应立案，并现场处置，消除通道堆物隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程事件（公用民防工程）

	编号：MFWL-SJ-GYGC-08
	

	事件名称
	经核实的民防工程内部人员密度隐患提示

	事件类别
	违反其他民防工程安全管理规定，影响民防工程使用安全。

	责任部门
	市民防监管事务中心、区民防办

	管理依据
	《上海市民防工程网格化管理办法》、《上海市民防工程网格化系统运行标准》、《上海市民防工程安全监管物联设施设计规范》

	问题描述
	收到民防工程内部人员密度隐患预警提示，并经核实确认。

	处置要求
	处置时间：1小时内响应立案，并现场处置，消除人员密度隐患。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


物联设施相关部件：

【公用民防工程】

部件8项，均与安全管理相关

◆通信信号覆盖设施

◆火险隐患传感监测终端

◆浸水隐患传感监测终端

◆人员闯入隐患传感监测终端

◆供电隐患传感监测终端（部分工程安装该类监测终端）

◆空气环境隐患传感监测终端（部分工程安装该类监测终端）

◆沉降位移隐患传感监测终端（部分工程安装该类监测终端）

◆视频安防监控终端（部分工程安装视频监控终端）

【其他民防工程】

部件8项，参照公用民防工程执行

【退出民防序列工程】

其中的【在用工程】部件8项，参照公用民防工程执行

其中的【闲置工程】部件5项，均与安全管理相关

◆通信信号覆盖设施

◆浸水隐患传感监测终端

◆人员闯入隐患传感监测终端

◆空气环境隐患传感监测终端（部分工程安装该类监测终端）

◆沉降位移隐患传感监测终端（部分工程安装该类监测终端）

【风险评估为存在中、高风险的民防工程】

对应风险种类，加装专用终端设施，设置对应部件管理。

民防工程部件

	编号：MFWL-BJ-GC-01
	

	部件名称
	网络通信信号覆盖相关转换设备和信号覆盖设备

	部件类别
	民防工程安全监管物联设施

	部件说明
	网络通信信号覆盖设施

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-02
	关联网格化管理部件：GY05-04

	部件名称
	火灾报警探测器

	部件类别
	民防工程安全监管物联设施

	部件说明
	火险隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-03
	

	部件名称
	浸水报警器

	部件类别
	民防工程安全监管物联设施

	部件说明
	浸水隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-04
	

	部件名称
	供电故障报警器

	部件类别
	民防工程安全监管物联设施

	部件说明
	供电隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-05
	

	部件名称
	红外位移报警器或门禁报警器

	部件类别
	民防工程安全监管物联设施

	部件说明
	人员闯入隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-06
	

	部件名称
	温湿度监测器、易燃易爆气体监测器、有毒有害气体监测器、氧含量监测器或二氧化碳含量监测器

	部件类别
	民防工程安全监管物联设施

	部件说明
	空气环境隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-07
	关联网格化管理部件：GY02-01和GY02-02

	部件名称
	静力水平仪、水位计、裂缝计或移位监测器

	部件类别
	民防工程安全监管物联设施

	部件说明
	沉降位移隐患传感监测终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


民防工程部件

	编号：MFWL-BJ-GC-08
	

	部件名称
	视频安防监控系统相关设施和终端

	部件类别
	民防工程安全监管物联设施

	部件说明
	视频安防监控终端

	责任部门
	市民防监管事务中心、区民防办

	问题描述
	损坏、无法正常启动、缺失

	处置要求
	处置时间:48小时内响应立案后,2 小时到现场,非工程措施解决7x24小时;需工程措施解决的30x24小时并出具实施方案。

	备注
	1、各区民防处置部门明确；2、根据市民防办相关《办法》、《标准》和《规范》执行。


